INTERNET et SECURITE

Le Pare-Feu

Grace a leurs compétences informatique, les pirates recherchent au hasard des
ordinateurs non protégés sur Internet et pour en prendre le contréle. Une fois ce contrdle
établi, un pirate peut utiliser votre ordinateur a sa guise, pour voler des données privées,
utiliser votre ordinateur comme relais dans une chaine de piratage, voire simplement
'empécher de fonctionner en effacant des fichiers clefs ou la totalité du disque dur.

Un pare-feu correctement configuré permet d’'interdire aux pirates I'acces a votre
ordinateur. Il rend automatiquement votre ordinateur invisible a tous les internautes..
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PARAMETRAGE du Pare-feu Zone Alarm :

Peu apres linstallation de ZoneAlarm, il est normal que des alertes s’affichent en
bas a droite de I'écran. Elles vous indiquent que vous étes protégé et vous aident a
configurer les permissions adéquates pour vos programmes.

1 Alerte ZoneAlarm Security
; PROGRAMME CONMNU
Firefox tente daccéeder a la zone sire.

|dentification Man dizponible dans Zonedlarm

Application : firefow exe
IP de destination : 127.0.0.1:Port 1655

Informations supplémentaires disponible. ..

Ce programme a demandé lacceés & Intennet
précédemment.

Tout dabord, afin que lalerte ne se
reproduise pas a chaque acces dudit programme a
Internet, il est nécessaire de cocher auparavant (en
cliguant une fois dessus) la case

/ « conserver ce paramétre »,

SmartDefense Advisor

i Souhaitez-vous recevoiFmoing d'alertes 7

Onzerver ce parametre.

[ Autorizer ] [ iRefuse! ]

Alerte ZoneAlarm Security
FROGRAMME CONNU

Firefox ten 4!'9In"f‘ﬁ-lllﬂl alntemet

|dentification Mon dizponible dang Zoneslam
Application : firefor. exe
IP de destination ;. 80.15.236.229:0M5

Informations supplémentaires disponible__

Ce programme a demandé 'accés a Internet
précédemnment.

.
Fowr en savoir plus.

o el

[ Conze i
([ Autarizer ] /Ee;é)
N~ E\]\ A

Le programme litigieux apparait a ce niveau, au
début de la troisieme ligne de la fenétre, sous « Alerte
Zone Alarm » et Programme...)

Il est alors nécessaire de cliquer sur

« autoriser »
Ou
« refuser ».

Vous trouverez plus bas la liste des programmes a
autoriser.

N’hésitez pas a me contacter en cas de doute sur
un programme n’apparaissant pas sur cette liste.

E-Mail :fx@bernagaud.com

Tel portable : 06.11.03.21.17 Tel. Bureau : 05.56.50.06.95

Attention : une erreur (refus d’'un programme) peut causer I'impossibilité pour celui-
ci d'accéder a Internet et donc le blocage de la fonction correspondante.
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Programmes a autoriser (liste non exhaustive) :

* Adobe Acrobat Reader

e Adobe Update Manager

e Application Services et Contrdleur

* Automatic Liveupdate Scheduler service  (si vous utilisez Norton Antivirus)

e AVaSt...... (toute fonction débutant par « avast », si vous utilisez I'antivirus Avast)
e Firefox (sivous utilisez le navigateur Firefox)

e Generic Host process for win32 services

e Internet Explorer

e LiveUpdate.........coovevvviiiiiiiiennn, (toute fonction débutant par « LiveUpdate », si vous utilisez
Norton Antivirus)

e MCcCAfee .....oev i (Toute fonction débutant par « McAfee », si vous utilisez I'antivirus
McAfee)

* Mises a jour automatiques

e Norton Antivirus .................. (toute fonction débutant par « norton », si vous utilisez Norton
Antivirus)

* Notification windows genuine advantage

e Outlook Express

e Spooler Subsystem app

e Spybot — search and destroy (si vous utilisez I'antispyware Spybot)

e« Symantec..... (toute fonction débutant par « symantec », si vous utilisez Norton Antivirus)
¢ Windows Media Player

¢ Windows Defender

e Zonelabs........coooooevieiiiininnns (toute fonction déb utant par « zone labs » )
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